	
	
	


ТЕНДЕРНАЯ ДОКУМЕНТАЦИЯ
На приобретение межсетевых экранов NGFW Palo Alto 3440 
согласно спецификации                                           
Ташкент 2023г.
РАЗДЕЛ I. ИНСТРУКЦИЯ ДЛЯ УЧАСТНИКА ТЕНДЕРА (ИУТ)

ГЛАВА 1. ОБЩИЕ СВЕДЕНИЯ

1. Наименование организации: АКБ «КАПИТАЛБАНК» (далее по тексту - Заказчик»).
2. Адрес: Республика Узбекистан, г. Ташкент, улица Махтумкули, №1.
3. Наименование тендера: Приобретение серверов и систем хранения данных для расширения вычислительных мощностей гиперконвергентной ИТ инфраструктуры и доступного дискового пространства Банка
4. Вид тендера - открытый.
5. К рассмотрению принимаются предложения по следующим Лотам в соответствии с требованиями технического задания.    

Лот №1 – На приобретение межсетевых экранов NGFW Palo Alto 3440 

6. Уполномоченные сотрудники Заказчика для разъяснений: 
      Уринбоев А.М. тел.: (+99878) 148-40-05, (11 219) e-mail: abrorbek.urinboev@kapitalbank.uz, 

      Толибов Д.Т. тел.: (+99878) 148-40-05, (11 396) e-mail: dilshod.tolibov@kapitalbank.uz, 

7. Тендерные заявки должны быть предоставлены на русском языке или узбекском языках, оформленные в соответствии с требованиями тендерной документации, и направлены в запечатанных конвертах Тендерной комиссии Заказчика до 12 часов 00 минут, 17 августа 2023 г. по вышеуказанному адресу.
8. Тендерные предложения, полученные после вышеуказанного срока, не рассматриваются.

9. В тендере могут принять участие иностранные и отечественные организации (далее по тексту - «Участник»), выполнившие условия, предъявляемые настоящим документом.
10. Электронный вариант тендерной документации размещается на официальном сайте Банка (Заказчика) «www.https://kapitalbank.uz» и на сайте «https://tenderweek.com» одновременно с объявлением о проведении тендера.

11. Участник тендера также может получить тендерную документацию у уполномоченного сотрудника, направив письмо на адрес электронной почты. Тендерная документация направляется на адрес электронной почты, указанной в письме, или передается нарочно его представителю, имеющего подписанную и скрепленную печатью доверенность и паспорт представителя.

12. Информация о проведении тендерных торгов публикуется на официальном сайте Банка (Заказчика) «www.https://kapitalbank.uz» и на сайте «https://tenderweek.com» или на других информационных ресурсах, включая печатные издания, а также путем рассылки приглашений для участия потенциальным претендентам.

ГЛАВА 2. КВАЛИФИКАЦИОННЫЕ ТРЕБОВАНИЯ К УЧАСТНИКАМ ТЕНДЕРА

1. К участникам тендера предъявляются следующие квалификационные требования:

1) надлежащее исполнение принятых обязательств по ранее заключенным последними контрактами (договорами) с Заказчиком (в случае наличия опыта работы с Заказчиком);

2) участник тендера не должен находиться в стадии реорганизации, ликвидации или банкротства;

3) участник тендера не должен находиться в состоянии судебного разбирательства с Заказчиком;

4) участник тендера должен иметь необходимые технические, финансовые, материальные, кадровые и другие ресурсы для исполнения заключения договора по результатам тендера;

5) участник тендера не должен иметь задолженности по уплате налогов и других обязательных платежей и состоять в реестре не благонадёжных и недобросовестных поставщиков/исполнителей.

2. Участник тендера вместе с тендерным предложением (во внешнем конверте) должен представить нижеуказанные документы для квалификационного отбора:

1) Копия документа о государственной регистрации организации;

2) Информация об опыте работы (за последние 3 лет). Информация должна быть подписана руководителем Участника тендера и скреплено печатью;

3) Информация о технических, финансовых, материальных, кадровых и других ресурсов Участника тендера. Такая информация должна быть подписана руководителем Участника тендера и скреплено печатью;

4) Финансовый отчет на последнюю отчетную дату;

5) Общая информация об Участнике тендера (согласно Форме №1);

3. При квалификационном отборе претендентов, к участию в тендере не допускаются участники:

1) не представившие в установленный срок необходимые документы для квалификационного отбора;

4. Документы, указанные в пункте 2, являются обязательными к представлению. В случае непредставления Участником тендера указанных документов, Тендерная комиссия вправе не допускать его к участию в тендере.

5. Участник тендера несет ответственность за достоверность предоставляемой информации в рамках настоящих тендерных торгов в соответствии с действующим законодательством Республики Узбекистан.

6. Документы для квалификационного отбора, в том числе все вложения, должны быть представлены на русском или узбекском языке (или другом иностранном языке с переводом), подписаны уполномоченным представителем Участника тендера, прошнурованы, пронумерованы и скреплены печатью Участника тендера.

ГЛАВА 3. ПОРЯДОК ОФОРМЛЕНИЯ, ПРИEМ, ОЦЕНКА И СРОКИ РАССМОТРЕНИЯ ТЕНДЕРНЫХ ПРЕДЛОЖЕНИЙ

1. Тендерные предложения необходимо представить в опечатанных и завизированных уполномоченным на то представителем Участника тендера в двойных конвертах. 

Визирование и опечатывание производится на местах склейки.

На внешнем конверте указываются:

полное наименование и адрес Участника тендера;

предмет тендера;

дата, установленная для приема предложений;

наименование, адрес Заказчика (адрес Заказчика указан в главе 1 Раздела I Тендерной документации).

Пометка не вскрывать до «______» и указанием далее даты завершения подачи тендерных заявок, указанной в Тендерной документации.
2. Во внешний конверт необходимо вложить следующие документы:

1) письмо-заявка на участие в тендере согласно установленной форме (Форма №2).
2) квалификационные документы согласно пункту 2 Главы 2 Раздела I настоящей Тендерной документации;
3) Запечатанный конверт с технической частью тендерного предложения, в котором должны содержаться следующие документы:

· техническое предложение, выполненное согласно установленной форме (Форма №3);

· Техническое предложение должно быть подписано уполномоченным лицом и скреплено печатью Участника тендера. Технические и иные документы, указанные в Разделе III «Техническая часть» настоящей документации.

Документы технической части тендерных предложений должны быть прошнурованы, завизированы, пронумерованы и скреплены подписью уполномоченного лица и печатью Участника тендера.

Внутренние конверты с технической частью тендерных предложений должны быть опечатанными (со штампом или печатью Участника на местах склейки).

Маркировка

На конверте с технической частью тендерного предложения должно быть указано следующее:

·  полное наименование и адрес Участника тендера;

·  предмет тендера;

·  «Техническая часть тендерного предложения».

4) Запечатанные конверты с финансовой частью тендерного предложения, в котором должны содержаться следующие документы:

· финансовое (коммерческое) предложение, выполненное согласно установленной форме (Форма №5);

· таблица цен на поставку товаров и услуг, выполненная согласно установленной форме (Форма №6).

· документы и сведения, указанные в Разделе II «Коммерческая часть» настоящей документации.

· Финансовое предложение должно быть подписано уполномоченным лицом и скреплено печатью Участника тендера.

Маркировка

На конверте с финансовой частью тендерного предложения должно быть указано следующее:

·  полное наименование и адрес Участника тендера;
·  предмет тендера;

·  «Финансовая часть тендерного предложения» форма.

Документы финансовой части тендерных предложений должны быть прошнурованы, пронумерованы и скреплены подписью уполномоченного лица и печатью Участника тендера.

Внутренний конверт с финансовой частью тендерных предложений должен быть опечатанным (штампом или печатью Участника на местах склейки).

3. Участник тендера представляет тендерные предложения или поручает их представить, а также вести соответствующие переговоры своему доверенному лицу в соответствии с установленной формой доверенности (Форма №7). Доверенность должна быть представлена в Тендерную комиссию вместе с тендерным предложением в запечатанном конверте.
4. Тендерные предложения в запечатанном виде также могут быть представлены посредством курьерской почты.

5. Срок действия тендерного предложения должен быть не менее 1 месяца со дня окончания приема тендерных предложений.

6. Запечатанные конверты с оригиналами тендерных предложений Участников тендера принимаются с фиксацией даты, времени приема, количества конвертов, под роспись сдающего и принимающего лица, в прошнурованной, пронумерованной и заверенной печатью регистрационной книге. 

7. Если наружный конверт с тендерным предложением не опечатан должным образом, имеет нарушения печати или разрывы, то тендерная комиссия вправе не принимать их к рассмотрению.

8. Тендерная комиссия вправе отклонить тендерные предложения, представленные не по форме, не полностью соответствующие требованиям тендерной документации, в том числе требованиям по оформлению и представлению документов, либо определить условия дальнейшего рассмотрения тендерного предложения, известив об этом участника тендера.

9. Вскрытие конвертов с предложениями участников тендера производится на заседании тендерной комиссии.

10. Тендерная комиссия проводит оценку тендерных предложений Участников тендера в 2 этапа. 

11. На первом этапе вскрываются конверты с технической частью предложений. Тендерной комиссией проводится техническая оценка на основании критериев, установленных тендерной документацией. 
12. На втором этапе вскрываются конверты с финансовой (коммерческой) частью участников, прошедших первый этап.

13. Тендерные предложения Участников тендера, не соответствующие по результатам технической оценки, по решению тендерной комиссии ко второму этапу тендера не допускаются. 
14. Протоколы заседаний тендерного комиссии Участникам тендера не предоставляются.

15. Тендерная комиссия определяет победителя тендера и резервного участника тендера. 
16. Заседание Тендерной комиссии проводится без присутствия участников тендера.

17. Срок рассмотрения тендерных предложений определяется тендерной комиссией с момента вскрытия конвертов, но не может превышать одного месяца.

18. Внесение изменений в тендерное предложение после его представления участник может в письменной форме, как указано в пунктах 1-3 главы 3 раздела I документации, с соответствующей надписью на конвертах для («Изменения к тендерному предложению»), но не позднее объявленного срока закрытия приема тендерных предложений. 

19. Если Участники тендера представят предложения в разных валютах, суммы предложений при анализе будут пересчитаны в единой валюте по курсу Центрального банка Республики Узбекистан на день вскрытия конвертов с финансовой частью тендерного предложения.

20. Тендерная комиссия гарантирует конфиденциальность представляемых предложений до вскрытия конвертов.

21. Участники тендера не предоставляют встречных предложений по порядку и процедуре проведения тендера. Встречные предложения не рассматриваются.
22. Письменные ответы и разъяснения на официальные запросы участников тендера по вопросам тендерной документации, направляются в срок не позднее, чем за 1 банковский день до срока окончания приема тендерных предложений.
23. Тендерная комиссия может отменить Тендер в любое время, с письменным уведомлением участников, подавших заявки.
24. В период оценки тендерных предложений, тендерная комиссия в праве приглашать участника для дачи пояснений, запрашивать дополнительные сведения и подтверждения.
25. Заказчик не несет финансовой ответственности за расходы Участников тендера, связанные с участием в тендерных торгах.

РАЗДЕЛ II. КОММЕРЧЕСКАЯ ЧАСТЬ

1. Участнику тендера необходимо представить предложение в соответствии техническим заданием на весь объём или отдельно на Лот.

2. Условия оплаты:
· 100% оплата по факту поставки товара;
· допускается предоплата при условии 100% финансового обеспечения обязательств (аккредитив, банковская гарантия); 
3. Срок поставки согласно предложению участника.
4. Цены на предлагаемые услуги, указанные в тендерном предложении Победителя тендера, должны быть окончательными и неизменными до полного исполнения обязательств по контракту (договору).

РАЗДЕЛ III. ТЕХНИЧЕСКАЯ ЧАСТЬ

1. Количество, перечень и технические характеристики предоставляемых товаров и услуг указаны в Технической спецификации продукции (далее «Техническое задание»), которое является неотъемлемой частью настоящей тендерной документации.

2. Технические характеристики предоставляемых услуг, предлагаемые Участником тендера, должны соответствовать минимальным требованиям технического задания или быть выше требуемых, но не ниже или иметь не приемлемые значения.

3. Участник тендера вместе с тендерным предложением (в конверте с технической частью предложения) должен представить следующую техническую документацию:

· сопроводительное письмо Тендерного предложения, заполненное в соответствии с Формой сопроводительного письма Тендерного предложения (Форма №3).

· Форма технического предложения (Форма №4).

· техническое описание продукта, предлагаемого в рамках проекта согласно Техническому заданию. Информация об услуге с детальным описанием, список клиентов компании;

· описание характеристик услуг согласно требуемой технической спецификации, а также проспекты (если таковые имеются);

Указанные документы должны быть заверены печатью и подписью уполномоченного лица Участника тендера.

4. Участники тендера оформляют техническую часть Тендерного предложения в соответствии с требованиями, определенными Техническом задании.

5. При рассмотрении тендерного предложения, у участника тендера могут быть запрошены дополнительные документы.

6. Тендерная комиссия вправе отклонить тендерные предложения, представленные не по форме, не полностью соответствующие требованиям Тендерных документов, в том числе требованиям по оформлению и представлению документов, либо определить условия дальнейшего рассмотрения тендерного предложения, известив об этом участника тендера.

Форма №1 Общая информация о компании

НА ФИРМЕННОМ БЛАНКЕ УЧАСТНИКА

Дата: ________

Кому: 

Тендерной Комиссии

АКБ «Капиталбанк» 

АНКЕТА УЧАСТНИКА

(ОБЩАЯ ИНФОРМАЦИЯ ОБ УЧАСТНИКЕ КОНКУРСНЫХ ТОРГОВ)
	1.
	Полное наименование юридического лица, с указанием организационно-правовой формы
	

	2.
	Прежнее, полное наименование юридического лица, с указанием организационно правовой формы
	

	3.
	Сведение о регистрации (дата регистрации, регистрационный номер, наименование регистрирующего органа)
	

	4.
	Юридический адрес
	

	5.
	Фактический адрес
	

	6.
	Контактное лицо, телефон, е-mail
	

	7.
	ИНН/ПИНФЛ
	

	8.
	ОКЭД
	

	9.
	Банковские реквизиты
	

	10.
	Размер уставного капитала, указанного в учредительных документах коммерческой организации 
	

	11.
	Основные направления деятельности 
	

	12.
	Сведения свидетельствующие, что Участник не находится в состоянии судебного разбирательства 
	

	13.
	Справка с банка, обслуживающего основной депозитный счет до востребования, об отсутствии Картотеки №2, блокировки счетов
	


	______________________________

(подпись уполномоченного лица)
	_________________________________

(Ф.И.О. и должность уполномоченного лица)


М.П.

Дата: « ________ » _________________ 20____г.

Форма №2

Письмо-заявка на участие в тендере 
Кому: Тендерной Комиссии
Уважаемые дамы и господа!

Изучив тендерную документацию (Тендер № ________), и письменные ответы на запросы №№ (указать номера запросов в случае наличия письменных обращений и ответов к ним), получение которых настоящим удостоверяем,
мы, нижеподписавшиеся (наименование Участника тендера), намерены участвовать в тендерных торгах на поставку/выполнение _____________________ в соответствии с требованиями Тендерной документацией. В этой связи направляем следующие документы во внешнем конверте:
1. Пакет квалификационных документов на _____ листах (указать количество листов, в случае предоставления брошюр, буклетов, проспектов, компакт-дисков и т.д. указать количество);
(документы должны быть прошнурованы, пронумерованы и скреплены подписью уполномоченного лица и печатью участника тендера)
2. Запечатанный конверт с технической частью предложения.

3. Запечатанный конверт с финансовой частью предложения.

4. Иные документы (в случае предоставления других документов необходимо указать наименование и количество листов).

	______________________________

(подпись уполномоченного лица)
	___________________________

(Ф.И.О. и должность уполномоченного лица)


М.П.
Дата: «________» _________________ 20_____ г.

Форма №3

Техническое предложение (Тендер)

«_______________________________».

Дата: ____________
Кому: Тендерной Комиссии
Уважаемые дамы и господа!
Изучив тендерную документацию (Тендер № _____________) и письменные ответы на запросы №№ (указать номера запросов в случае наличия письменных обращений и ответов к ним), получение которых настоящим удостоверяем.
мы, нижеподписавшиеся (полное наименование Участника тендера), предлагаем к поставке ______________________________________ (указать наименование предлагаемых услуг), производства __________________________ (указать производителя).
Мы обязуемся оказать услугу по контракту, который будет заключен с нашей организацией в случае предоставления права поставки, в полном соответствии с данным техническим предложением и условиями тендерных торгов.
Мы согласны придерживаться положений настоящего предложения в течение 30 дней, начиная с даты, установленной как день окончания приема Тендерных предложений. Это Тендерное предложение будет оставаться для нас обязательным и может быть принято в любой момент до истечения указанного периода.

	_______________________________

(подпись уполномоченного лица)
	_______________________________

(Ф.И.О. и должность уполномоченного лица)


М.П.
Дата: «________» _________________ 20____ г.

Форма №4

Лот №1
Таблица сравнения технических характеристик:
На приобретение межсетевых экранов NGFW Palo Alto 3440
	ЛОТ
	Требуется в соответствии с техническим заданием
	Предложение участника тендера

	
	Описание 
	Описание 

	№
	Наименование 
	Минимальные требования 

	Наименование 
	Описание


	Общие требования 

	1
	рабочий температурный режим работы
	до 50 гр Цельсия
	
	

	2
	тип питания 
	AC
	
	

	3
	влажность 
	до 90% (без кондесата)
	
	

	4
	монтажные рельсы, кабеля питания С13/С14 2м
	да
	
	

	5
	Пропускная способность (HTTP/appmix)*
	30.2/24 Gbps
	
	 

	6
	Пропускная способность предотвращения угроз (HTTP/appmix)
	11.0/12.8 Gbps
	
	

	7
	Пропускная способность IPsec VPN
	14.5 Gbps
	
	

	8
	Максимальное количество сеансов
	3M
	
	

	9
	Новые сеансы в секунду
	268,000
	
	

	3
	Виртуальные системы (базовые/максимальные)
	1/11
	
	

	Сервисная поддержка

	
	срок сервисной поддержки
	36 месяцев
	
	

	
	сервисная поддержка на открытие запросов 24/7 - 36 месяцев
	да
	
	

	
	сервисная поддержка на замену неисправного оборудования 8/5 NBD - 36 месяцев
	да
	
	

	
	SLA (время реагирования в минутах/решения (Workaround)
	
	
	

	
	1-ый приоритет 
	
	
	

	
	время реагирования 
	не более 20 минут
	
	

	
	время на решение проблемы или применение "Workaround"
	не более 4 часов
	
	

	
	2-ый приоритет 
	
	
	

	
	время реагирования 
	не более 60 минут
	
	

	
	время на решение проблемы или применение "Workaround"
	не более 8 часов
	
	

	
	3-ый приоритет 
	
	
	

	
	время реагирования 
	не более 24 часов
	
	

	
	время на решение проблемы или применение "Workaround"
	не более 72 часов
	
	

	
	4-ый приоритет (консультационный)
	
	
	

	
	время реагирования 
	не более 48 часов
	
	

	
	время на получение консультации
	не более 120 часов
	
	

	
	поддержка связи с помощью телефонных и электронных каналов
	да
	
	


	________________________________________
(подпись уполномоченного лица)
	_______________________________________

(Ф.И.О. и должность уполномоченного лица)

	
	


М.П.
Дата: « ________ » _________________ 20_____г.
Форма №5

Лот №1, №2  указать нужное
Коммерческое предложение (Тендер)

«_______________________________».

   Дата: __________________
Кому: Тендерной Комиссии
Уважаемые дамы и господа!
Изучив тендерную документацию (Тендер № ___________) и письменные ответы на запросы № (указать номера запросов в случае наличия письменных обращений и ответов к ним), получение которых настоящим удостоверяем.
мы, нижеподписавшиеся (наименование Участника тендера), предлагаем осуществить поставку оборудования в соответствии с означенной тендерной документацией на сумму_________________________________________ (общая сумма тендерного предложения прописью и цифрами) или другие суммы, подтвержденные прилагаемой таблицей цен, которая является частью настоящего тендерного предложения.
Мы обязуемся оказать услуг по контракту, который будет заключен с нашей организацией в случае предоставления права поставки, в полном соответствии с условиями тендера.
Мы согласны придерживаться положений настоящего тендерного предложения в течение 30 дней, начиная с даты, установленной как день окончания приема тендерных предложений. Это тендерное предложение будет оставаться для нас обязательным и может быть принято в любой момент до истечения указанного периода.
До подготовки и оформления официального контракта с Заказчиком данное тендерное предложение вместе с Вашим письменным подтверждением о его приеме и Вашим уведомлением нас, как Победителя тендера, о присуждении контракта будут играть роль обязательного контракта между нами.
Мы понимаем, что Вы не обязаны принимать Тендерное предложение с наименьшей учетной стоимостью или вообще какое-либо из предложений, полученных Вами.

	________________________________

(подпись уполномоченного лица)
	__________________________________

(Ф.И.О. и должность уполномоченного лица)


М.П.
Дата: «______» _________________ 20____ г.

Форма №6

Лот №1 

Таблица цен оборудование на приобретение межсетевых экранов NGFW Palo Alto 3440. 
Наименование Участника тендера __________________________________
Таблица цен 
	№
	Наименование
	Ед. изм.
	К-во
	Цена
	Сумма
	Примечание

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3..
	
	
	
	
	
	


Общая сумма предложения цифрами и прописью ______________________________с учетом НДС 15%

Условия подставки (CIP, DDP) _______________________________________
Условия оплаты ___________________________________________(100% по факту поставки; аккредитив; банковская гарантия;)
Срок поставки _________________________календарных дней 

Гарантийный срок ___________________месяцев
	___________________________________

(подпись уполномоченного лица)
	____________________________________

(Ф.И.О. и должность уполномоченного лица)


М.П.
Дата: « ________ » _________________ 20___ г.

Форма №7

Доверенность

Кому: Тендерной Комиссии
  № 
«_______________________»

 (наименование участника), являясь участником Тендера № ____________, настоящим доверяет __________________________ (имя, адрес и контактные данные Агента)
(далее указать нужное/ые)
а)
представить тендерное предложение;

б)
проводить переговоры с Организаторами торгов (тендерная комиссия, уполномоченное лицо);

в)
подписать тендерное предложение;
г)
подписать контракт;
Подпись лица, получившего настоящую доверенность, __________________ удостоверяем.
Срок действия Доверенности ________________________.
Дата выдачи: «____» __________ 20____ г.
	_____________________________

(подпись уполномоченного лица)
	__________________________________

(Ф.И.О. и должность уполномоченного лица)


М.П.
	Дата:«____»___________20__г.


Форма №8

НА ФИРМЕННОМ БЛАНКЕ УЧАСТНИКА 

№: 
Дата: _______ 

Конкурсная комиссия 

ГАРАНТИЙНОЕ ПИСЬМО

Настоящим письмом подтверждаем, что компания ___________________________: (наименование компании) - не находится в стадии реорганизации, ликвидации или банкротства. 

- не находится в состоянии судебного или арбитражного разбирательства с (наименование заказчика) 

- отсутствуют ненадлежащим образом исполненные обязательства по ранее заключенным договорам 

Подписи: 

Ф.И.О. руководителя _______________ 

Ф.И.О. главного бухгалтера (начальника финансового отдела) ______________ 

Ф.И.О. юриста ____________________ Место печати

ФОРМА №9
Информация о финансовых показателях Участника
ФИНАНСОВОЕ ПОЛОЖЕНИЕ УЧАСТНИКА

Наименование участника тендера №: _________________________________________

(в тыс. сум)

	АКТИВ
	2021
	2022
	ПАССИВЫ
	2021
	2022

	Долгосрочные активы
	
	Источник собственных средств
	

	Основные средства
	
	
	Уставной капитал
	
	

	В т.ч. производствен. фонды
	
	
	Нераспределенная прибыль
	
	

	
	
	
	Обязательства
	

	Остаточная стоимость
	
	
	
	
	

	Капитальные вложения
	
	
	Займы
	
	

	Незавершенное производство
	
	
	Кредиторская задолженность
	
	

	Текущие активы
	
	В том числе просроченная
	
	

	Оборотные средства
	
	
	В том числе задол​женность по бюджету
	
	

	Из них производ. запасы
	
	
	В том числе задолженность по оплате труда
	
	

	Дебиторская задолженность
	
	
	
	
	

	В том числе просроченная
	
	
	
	
	

	Всего по активу баланса
	
	
	Всего по пассиву баланса
	
	


ФИНАНСОВЫЙ РЕЗУЛЬТАТ

(в тыс. сум)

	Наименование
	2021
	2022
	Наименование
	2021
	2022

	1. Чистая выручка от реализации
	
	
	7. Прибыль от основной деятельности
	
	

	2. Производственная себестоимость реализованной продукции
	
	
	8. Прибыль от общехозяйственной

деятельности
	
	

	3. Валовая прибыль
	
	
	9. Прибыль до уплаты налога на доходы (прибыль)
	
	

	4. Административные расходы
	
	
	10. Налог на доходы (прибыль)
	
	

	5. Прочие расходы
	
	
	11. Чистая прибыль 
	
	

	9. Расходы по реализации


	
	
	
	
	


Ф.И.О. руководителя ________________ 

Ф.И.О. главного бухгалтера ___________

(Подпись)

                                               (Подпись)          
М.П.

Дата: «___» 
_____________ 20__г.


Приложение №1
Техническое задание

на приобретение NGFW PaloAlto для нужд

АКБ «Капиталбанк»
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1. Общие положения

Основными целями приобретения нового оборудования NGFW PaloAlto, являются новые ресурсы, как в части вычислительных мощностей, так и в части безопасности данных, повышение уровня отказоустойчивости узлов, обеспечение катастрофоустойчивости для критичных информационных систем банка.

Настоящее техническое задание описывает требования к оборудованию для использования в сети банка в количестве 2 (двух) единиц.

2. Общие требования
2.1 Возможность установки в стандартный телекоммуникационный шкаф 19-дюймов.

2.2 Наличие в комплекте поставки телескопических направляющих для монтажа с рукавом для укладки кабелей.

2.3 Форм-фактор сервера Rack Mount, высота – не более 1U.
3. Производительность

3.1 Firewall throughput (HTTP/appmix) - 30.2/24 Gbps 

3.2 Threat Prevention throughput (HTTP/appmix) - 11.0/12.8 Gbps 

3.3 IPsec VPN throughput- 14.5 Gbps 

3.4 Max sessions - 3M 

3.5 New sessions per second - 268,000 
3.6 Virtual systems (base/max)- 1/11
4. Сетевой функционал

4.1 Interface Modes – L2, L3, tap, virtual wire (transparent mode);
4.2 Routing:
· OSPFv2/v3 with graceful restart, BGP with graceful restart, RIP, static routing

· Policy-based forwarding

· Point-to-point protocol over Ethernet (PPPoE)

· Multicast: PIM-SM, PIM-SSM, IGMP v1, v2, and v3

· Bidirectional Forwarding Detection (BFD)

4.3 IPsec VPN:

· Key exchange: manual key, IKEv1, and IKEv2 (pre-shared key, certificate-based authentication);

· Encryption: 3DES, AES (128-bit, 192-bit, 256-bit);

· Authentication: MD5, SHA-1, SHA-256, SHA-384, SHA-512.

4.4 VLANs:

· 802.1Q VLAN tags per device/per interface: 4,094/4,094

· Aggregate interfaces (802.3ad), LACP

4.5 Network Address Translation

· NAT modes (IPv4): static IP, dynamic IP, dynamic IP and port (port address translation)

· NAT64, NPTv6

· Additional NAT features: dynamic IP reservation, tunable dynamic IP and port oversubscription

4.6 High Availability

· Modes: active/active, active/passive, HA clustering

· Failure detection: path monitoring, interface monitoring

4.7 Mobile Network Infrastructure

· 5G Security

· 5G MEC (multi-access edge computing) Security

· GTP Security

· SCTP Security

5. Технические характеристики оборудования

5.1 I/O: 1G/2.5G/5G/10G (12), 1G/10G SFP/SFP+ (10), 25G SFP28 (4), 40G/100G QSFP/QSFP28 (2);
5.2 Management I/O:
· 100/1000 out-of-band management port (1)

· 100/1000 high availability (2), 10G SFP+ high availability (1)

· RJ-45 console port (1), Micro USB (1)

5.3 Storage Capacity - 480 GB SSD;
5.4 Power Supply (Avg/Max Power Consumption) - Redundant 450-watt AC (155W/190W);
5.5 Input Voltage Frequency - AC: 100–240 VAC (50–60Hz);
5.6 Mean Time Between Failure (MTBF) - 22 years.
6. Спецификация:

Palo Alto Networks PA-3440
	№
	P/N
	Наименование
	Тип
	Кол-во

	
	
	
	
	

	1
	PAN-PA-3440
	Palo Alto Networks PA-3440 with redundant
	Hardware
	2

	
	
	AC power supplies
	
	

	
	
	
	
	

	2
	PAN-PWR-CORD-
	Power cord for Continental Europe with IEC-
	
	

	
	EU
	60320 C13 and CEE 7/7 SCHUKO cord ends10A
	Hardware
	2

	
	
	250V max 6ft
	
	

	3
	PAN-PA-3440-TP-
	PA-3440, Threat prevention subscription, for
	
	

	
	3YR-HA2
	one (1) device in an HA pair, 3 years (36
	License
	2

	
	
	months) term. Recommended for air
	
	

	
	
	
	
	

	
	
	gapped/closed environments.
	
	

	4
	PAN-PA-3440-WF-
	PA-3440, WildFire subscription, for one (1)
	License
	2

	
	3YR-HA2
	device in an HA pair, 3 years (36 months) term.
	
	

	
	
	
	
	

	5
	PAN-PA-3440-
	PA-3440, Advanced URL Filtering subscription,
	
	

	
	ADVURL-3YR-HA2
	for one (1) device in an HA pair, 3 years (36
	License
	2

	
	
	months) term.
	
	

	6
	PAN-PA-3440-GP-
	PA-3440, GlobalProtect subscription, for one
	
	

	
	3YR-HA2
	(1) device in an HA pair, 3 years (36 months)
	License
	2

	
	
	term.
	
	

	7
	PAN-PA-3440-
	PA-3440, SD-WAN subscription, for one (1)
	License
	2

	
	SDWAN-3YR-HA2
	device in an HA pair, 3 years (36 months) term.
	
	

	
	
	
	
	

	8
	PAN-SVC-BKLN-
	Partner enabled premium support 3-year term,
	Support
	2

	9
	
	One SFP+ LR (10Gbps) port (supports only an SFP+ transceiver or passive SFP+ cable)
	Hardware
	4


Palo Alto Networks PA-3220
	№
	P/N
	Наименование
	Тип
	Кол-во

	
	
	
	
	

	
	
	
	
	

	1
	PAN-PA-3220-TP-
	Threat prevention subscription 3 year term for
	License
	2

	
	3YR-HA2
	device in an HA pair, PA-3220
	
	

	
	
	
	
	

	2
	PAN-PA-3220-WF-
	WildFire subscription 3 year term for device in
	License
	2

	
	3YR-HA2
	an HA pair, PA-3220
	
	

	
	
	
	
	

	3
	PAN-PA-3220-
	Advanced URL Filtering Subscription, 3-year,
	License
	2

	
	ADVURL-3YR-HA2
	PA-3220 HA Pair
	
	

	
	
	
	
	

	4
	PAN-PA-3220-GP-
	GlobalProtect subscription 3 year term for
	License
	2

	
	3YR-HA2
	device in an HA pair, PA-3220
	
	

	
	
	
	
	

	5
	PAN-PA-3220-
	DNS Security subscription 3 year term for
	License
	2

	
	DNS-3YR-HA2
	device in an HA pair, PA-3220
	
	

	
	
	
	
	

	6
	PAN-PRA-25
	Panorama central management software, 25
	License
	1

	
	
	devices
	
	

	
	
	
	
	

	7
	PAN-SVC-BKLN-
	Partner enabled premium support 3 year term,
	Support
	1

	
	PRA-25-3YR
	Panorama 25 devices
	
	

	
	
	
	
	

	8
	PAN-SVC-BKLN-
	Partner enabled premium support 3-year term,
	Support
	2

	
	3220-3YR
	PA-3220
	
	

	
	
	
	
	


7. Требования к технической поддержке

7.1 Срок действия поддержки – не менее 3 (трех) лет с момента производства.
7.2 Срок End of Support должен быть не менее 5-ти лет с момента производства оборудования.
7.3 Время оказания услуг в рамках технической поддержки – 24х7.
7.4 Время реакции в рамках технической поддержки – не позднее следующего рабочего дня.
7.5 Подтверждение наличия в Республике Узбекистан авторизованного сервисного центра и/или сервисного партнера с квалифицированным персоналом в штате.
8. Прочие требования

8.1 Требуется заложить обучение не менее двух сотрудников Банка, курс позволяющий производить установку, администрирование, конфигурирование и исправление неисправностей при работе с поставляемым оборудованием и программным обеспечением.

9. Требования к обслуживанию

9.1 Техническое обслуживание ПО и оборудования должно происходить по принципу «одного окна» - запросы как по работе ПО, так и по работе оборудования должны приниматься и обрабатываться в единой сервисной службе.

9.2 Исполнителем должны быть оказаны следующие услуги по техническому обслуживанию оборудования:

· Бесплатная замена или ремонт неисправных компонентов оборудования. В случае выхода из строя обслуживаемого оборудования обеспечивается бесплатная диагностика, замена, ремонт или предоставление эквивалентных аналогов неисправных компонентов. Доставка необходимого оборудования и компонентов должна осуществляться специалистами Исполнителя.

· Восстановление работоспособности поддерживаемого оборудования и ПО. Работы специалиста Исполнителя осуществляются до полного восстановления функционирования системы Заказчика. 

9.3 Восстановление работоспособности обслуживаемого оборудования: 

· после размещения запроса на обслуживание, в случае полной потери работоспособности поддерживаемого оборудования;

· после локализации неисправности специалистом Исполнителя, в случае частичной потери работоспособности оборудования, не ведущей к остановке исполняемых задач Заказчика.

· Визит специалиста Исполнителя на площадку Заказчика для проведения диагностики и ремонтно-восстановительных работ. Время осуществления визитов – круглосуточно (24х7), включая выходные и праздничные дни. 

· Предоставление новых версий обслуживаемого ПО и кодов программных коррекций (patches) по мере их выпуска компаниями-производителями. Также по требованию Заказчика специалисты Исполнителя осуществят апгрейд микрокода: проведут предварительный анализ совместимости системных компонентов, апгрейд микрокода, а также тестовые мероприятия для проверки работоспособности оборудования.

10. Требования к квалификации исполнителя

Исполнитель должен иметь положительный опыт работ на рынке ИТ-услуг не менее 5 лет.
Исполнитель должен иметь сертифицированную систему менеджмента качества в соответствии с требованиями международного стандарта ISO 9001:2008.
Исполнитель должен подтвердить наличие текущих партнерских статусов у производителей оборудования.
Исполнитель должен иметь в штате специалистов, обладающих сертификатами по оборудованию.
Исполнитель должен иметь положительный опыт работы по техническому обслуживанию оборудования. Исполнитель должен предоставить перечень проектов, в которых Заказчику предоставлялись услуги по внедрению оборудования NGFW.
11. Порядок контроля и приемки

В целях проверки соответствия оборудования требованиям технического задания перед вводом системы в промышленную эксплуатацию проводятся приемочные испытания.
Приемочные испытания проводятся в соответствии с разработанной Программой и методикой испытаний.
Приемочная комиссия назначается Заказчиком. В состав приемочной комиссии включаются представители Исполнителя.
Результатами работы приемочной комиссии являются акты сдачи-приемки по соответствующему этапу или протоколы разногласий с мотивированными замечаниями по выявленным недостаткам.
Исполнитель в течение согласованного с Заказчиком времени устраняет указанные в протоколе разногласий недостатки. Факт устранения недостатков подтверждается соответствующим протоколом устранения недостатков.
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