КОНКУРСНАЯ ДОКУМЕНТАЦИЯ
на выполнение работ по разработке

системы управления мобильными устройствами (MDM)
РАЗДЕЛ I. ИНСТРУКЦИЯ ДЛЯ УЧАСТНИКА КОНКУРСА 
ГЛАВА 1. ОБЩИЕ СВЕДЕНИЯ
1. Наименование организации: АКБ «КАПИТАЛБАНК» (далее по тексту - Заказчик»).
2. Адрес: Республика Узбекистан, город Ташкент, Яшнабадский филиал, ул. Махтумкули №1, Управление по закупу Административного департамента 3 этаж.
3. Наименование Конкурса: на выполнение работ по разработке

системы управления мобильными устройствами (MDM)
4. Вид Конкурса - открытый.
5. Уполномоченные сотрудники Заказчика для разъяснений: 
Арипбаев Е.Б.  тел.:(+99878) 148-40-05, (11 364) e-mail: ernur.aripbaev@kapitalbank.uz
Уринбоев А.М. тел.:(+99878) 148-40-05, (11 219) e-mail: abrorbek.urinboev@kapitalbank.uz,
Толибов Д.Т. тел.: (+99878) 148-40-05, (11 396) e-mail: dilshod.tolibov@kapitalbank.uz,

6. Конкурсные заявки должны быть предоставлены на русском языке или узбекском языках, оформленные в соответствии с требованиями Конкурсной документации, и направлены в запечатанных конвертах Конкурсной комиссии Заказчика до 12 часов 00 минут, «25» сентября 2026 г. по вышеуказанному адресу.
7. Конкурсные предложения, полученные после вышеуказанного срока, не рассматриваются.

8. В Конкурсе могут принять участие иностранные и отечественные организации (далее по тексту - «Участник»), выполнившие условия, предъявляемые настоящим документом.
9. Электронный вариант Конкурсной документации размещается на официальном сайте Банка (Заказчика) «www.https://kapitalbank.uz» и на сайте «https://tenderweek.com» одновременно с объявлением о проведении Конкурса.

10. Участник Конкурса также может получить Конкурсную документацию у уполномоченного сотрудника, направив письмо Конкурсной комиссии. КОНКУРСНАЯ документация направляется по электронной почте, указанной в письме, или передается нарочно его представителю, имеющего подписанную и скрепленную печатью доверенность и паспорт представителя.

11. Информация о проведении Конкурсных торгов публикуется на официальном сайте Банка (Заказчика) «www.https://kapitalbank.uz» и на сайте «https://tenderweek.com» или на других информационных ресурсах, включая печатные издания, а также путем рассылки приглашений для участия потенциальным претендентам.
ГЛАВА 2. КВАЛИФИКАЦИОННЫЕ ТРЕБОВАНИЯ К УЧАСТНИКАМ КОНКУРСА

1. К участникам Конкурса предъявляются следующие квалификационные требования:

1) надлежащее исполнение принятых обязательств по ранее заключенным последними контрактами (договорами) с Заказчиком (в случае наличия опыта работы с Заказчиком);

2) участник Конкурса не должен находиться в стадии реорганизации, ликвидации или банкротства;

3) участник Конкурса не должен находиться в состоянии судебного разбирательства с Заказчиком;

4) участник Конкурса должен иметь необходимые технические, финансовые, материальные, кадровые и другие ресурсы для исполнения заключения договора по результатам Конкурса;

5) участник Конкурса не должен иметь задолженности по уплате налогов и других обязательных платежей и состоять в реестре не благонадёжных и недобросовестных поставщиков/исполнителей.

2. Участник Конкурса вместе с Конкурсным предложением (во внешнем конверте) должен представить нижеуказанные документы для квалификационного отбора:

1) Копия документа о государственной регистрации организации;

2) Информация об опыте работы (за последние 3 лет). Информация должна быть подписана руководителем Участника Конкурса и скреплено печатью;

3) Информация о технических, финансовых, материальных, кадровых и других ресурсов Участника Конкурса. Такая информация должна быть подписана руководителем Участника Конкурса и скреплено печатью;

4) Финансовый отчет на последнюю отчетную дату;

5) Общая информация об Участнике Конкурса (согласно Форме №1);

3. При квалификационном отборе претендентов, к участию в Конкурсе не допускаются участники:

1) не представившие в установленный срок необходимые документы для квалификационного отбора;

4. Документы, указанные в пункте 2, являются обязательными к представлению. В случае непредставления Участником Конкурса указанных документов, КОНКУРСНАЯ комиссия вправе не допускать его к участию в Конкурсе.

5. Участник Конкурса несет ответственность за достоверность предоставляемой информации в рамках настоящих Конкурсных торгов в соответствии с действующим законодательством Республики Узбекистан.

6. Документы для квалификационного отбора, в том числе все вложения, должны быть представлены на русском или узбекском языке (или другом иностранном языке с переводом), подписаны уполномоченным представителем Участника Конкурса, прошнурованы, пронумерованы и скреплены печатью Участника Конкурса.
ГЛАВА 3. ПОРЯДОК ОФОРМЛЕНИЯ, ПРИEМ, ОЦЕНКА И СРОКИ РАССМОТРЕНИЯ КОНКУРСНЫХ ПРЕДЛОЖЕНИЙ

1. Конкурсные предложения должны быть представлены в опечатанных и завизированных уполномоченным на то представителем Участника Конкурса в двойных конвертах. 

Визирование и опечатывание производится на местах склейки.

На внешнем конверте указываются:

полное наименование и адрес Участника Конкурса;

предмет Конкурса;

дата, установленная для приема предложений;

наименование, адрес Заказчика (адрес Заказчика указан в главе 1 Раздела I Конкурсной документации).

Пометка не вскрывать до «______» и указанием далее даты завершения подачи Конкурсных заявок, указанной в Конкурсной документации.
2. Во внешнем конверте должны содержаться следующие документы:

1) письмо-заявка на участие в Конкурсе согласно установленной форме (Форма №2).
2) квалификационные документы согласно пункту 2 Главы 2 Раздела I настоящей Конкурсной документации;
3) Запечатанный конверт с технической частью Конкурсного предложения, в котором должны содержаться следующие документы:

· предлагаемые участником товары, работы и услуги должны соответствовать минимальным техническим требованиям и параметрам, указанным в техническом задании Приложение №1.

Техническое предложение должно быть подписано уполномоченным лицом и скреплено печатью Участника конкурса. Технические и иные документы, указанные в Разделе III «Техническая часть» настоящей документации.

Документы технической части конкурсных предложений должны быть прошнурованы, завизированы, пронумерованы и скреплены подписью уполномоченного лица и печатью Участника конкурса.

Внутренние конверты с технической частью конкурсных предложений должны быть опечатанными (со штампом или печатью Участника на местах склейки).
Маркировка

На конверте с технической частью Конкурсного предложения должно быть указано следующее:

·  полное наименование и адрес Участника Конкурса;

·  предмет Конкурса;

·  «Техническая часть Конкурсного предложения».

4) Запечатанные конверты с финансовой частью Конкурсного предложения, в котором должны содержаться следующие документы:

· финансовое (коммерческое) предложение, выполненное согласно установленной форме (Форма №4);

· таблица цен на поставку товаров и услуг, выполненная согласно установленной форме (Форма №5).

· документы и сведения, указанные в Разделе II «Коммерческая часть» настоящей документации.

· Финансовое предложение должно быть подписано уполномоченным лицом и скреплено печатью Участника Конкурса.

Маркировка

На конверте с финансовой частью Конкурсного предложения должно быть указано следующее:

·  полное наименование и адрес Участника Конкурса;
·  предмет Конкурса;

·  «Финансовая часть Конкурсного предложения» форма.
Документы финансовой части Конкурсных предложений должны быть прошнурованы, пронумерованы и скреплены подписью уполномоченного лица и печатью Участника Конкурса.

Внутренний конверт с финансовой частью Конкурсных предложений должен быть опечатанным (штампом или печатью Участника на местах склейки).

3. Участник Конкурса представляет Конкурсные предложения или поручает их представить, а также вести соответствующие переговоры своему доверенному лицу в соответствии с установленной формой доверенности (Форма №6). Доверенность должна быть представлена в Конкурсную комиссию вместе с Конкурсным предложением в запечатанном конверте.
4. Конкурсные предложения в запечатанном виде также могут быть представлены посредством курьерской почты.

5. Срок действия Конкурсного предложения должен быть не менее 1 месяца со дня окончания приема Конкурсных предложений.

6. Запечатанные конверты с оригиналами Конкурсных предложений Участников Конкурса принимаются с фиксацией даты, времени приема, количества конвертов, под роспись сдающего и принимающего лица, в прошнурованной, пронумерованной и заверенной печатью регистрационной книге. 

7. Если наружный конверт с Конкурсным предложением не опечатан должным образом, имеет нарушения печати или разрывы, то КОНКУРСНАЯ комиссия вправе не принимать их к рассмотрению.

8. КОНКУРСНАЯ комиссия вправе отклонить Конкурсные предложения, представленные не по форме, не полностью соответствующие требованиям Конкурсной документации, в том числе требованиям по оформлению и представлению документов, либо определить условия дальнейшего рассмотрения Конкурсного предложения, известив об этом участника Конкурса.

9. Вскрытие конвертов с предложениями участников Конкурса производится на заседании Конкурсной комиссии.

10. КОНКУРСНАЯ комиссия проводит оценку Конкурсных предложений Участников Конкурса в 2 этапа. 

11. На первом этапе вскрываются конверты с технической частью предложений. Конкурсной комиссией проводится техническая оценка на основании критериев, установленных Конкурсной документацией. Приложение № 1.  
12. На втором этапе вскрываются конверты с финансовой (коммерческой) частью участников, прошедших первый этап.

13. Конкурсные предложения Участников Конкурса, не соответствующие по результатам технической оценки, по решению Конкурсной комиссии ко второму этапу Конкурса не допускаются. При этом конверты с финансовой (коммерческой частью) Конкурсных предложений, не соответствующих по результатам технической оценки, не вскрываются.

14. Протоколы заседаний Конкурсного комиссии Участникам Конкурса не предоставляются.

15. КОНКУРСНАЯ комиссия определяет победителя Конкурса и резервного участника Конкурса. 
16. Заседание Конкурсной комиссии проводится без присутствия участников Конкурса.

17. Срок рассмотрения Конкурсных предложений определяется Конкурсной комиссией с момента вскрытия конвертов, но не может превышать одного месяца.

18. Внесение изменений в Конкурсное предложение после его представления участник может в письменной форме, как указано в пунктах 1-3 главы 3 раздела I документации, с соответствующей надписью на конвертах для («Изменения к Конкурсному предложению»), но не позднее объявленного срока закрытия приема Конкурсных предложений. 

19. Если Участники Конкурса представят предложения в разных валютах, суммы предложений при анализе будут пересчитаны в единой валюте по курсу Центрального банка Республики Узбекистан на день вскрытия конвертов с финансовой частью Конкурсного предложения.

20. КОНКУРСНАЯ комиссия гарантирует конфиденциальность представляемых предложений до вскрытия конвертов.

21. При любой попытке участника Конкурса оказать влияния на решение Конкурсной комиссии (в процессе анализа предложений), КОНКУРСНАЯ комиссия вправе исключить его из числа участников Конкурса.

22. Участники Конкурса не предоставляют встречных предложений по порядку и процедуре проведения Конкурса. Встречные предложения не рассматриваются. 

23. Письменные ответы и разъяснения на официальные запросы участников Конкурса по вопросам Конкурсной документации, направляются в срок не позднее, чем за 1 банковский день до срока окончания приема Конкурсных предложений.

24. В случае если Конкурс не состоялся или имел отрицательный результат возможно повторное проведение Конкурса. КОНКУРСНАЯ комиссия может отменить Конкурс в любое время, с письменным уведомлением участников, подавших заявки.

25. Заказчик заключает контракт (договор) с победителем Конкурса после утверждения протокола Конкурсной комиссии о принятии решения и уведомления Исполнителя о предоставлении права поставки.

26. В ходе оценки Конкурсных предложений, КОНКУРСНАЯ комиссия имеет право вызвать претендентов (участника Конкурса) для дачи пояснений, запрашивать у них дополнительные сведения и подтверждения.

27. При наличии арифметических или иных ошибок КОНКУРСНАЯ комиссия вправе отклонить Конкурсное предложение либо определить условия дальнейшего рассмотрения Конкурсного предложения в Конкурсе, известив об этом участника Конкурса.

28. Заказчик не несет финансовой ответственности за расходы Участников Конкурса, связанные с участием в Конкурсных торгах.
РАЗДЕЛ II. КОММЕРЧЕСКАЯ ЧАСТЬ

1. Участнику Конкурса необходимо представить Конкурсное предложение на весь объем запрашиваемого товара, работ и услуг.

2. Условия выполнение работы:

· для иностранных участников: DDP Республика Узбекистан г. Ташкент (согласно Инкотермс - 2020);

· для отечественных участников: до склада Покупателя в г. Ташкент.

3. Гарантия не менее 1 года 

4. Условия оплаты:

· 100% оплата по факту выполнение работы;
· Аккредитив

· Банковская гарантия  

5. Валюта платежа:

·  для отечественных поставщиков: cум Республики Узбекистан;

·  для иностранных поставщиков: Доллар США, Евро.

6.  Цены на предлагаемые работы в Конкурсном предложении могут быть указаны в долл. США, Евро или в сумах Республики Узбекистан.
7. Срок поставки: 

· для иностранных поставщиков: согласно предложению поставщика
· для отечественных поставщиков: согласно предложению поставщика.
РАЗДЕЛ III. ТЕХНИЧЕСКАЯ ЧАСТЬ
1. Количество, перечень и технические характеристики предоставляемых товаров и услуг указаны в Технической спецификации продукции (далее «Техническое задание»), которое является неотъемлемой частью настоящей Конкурсной документации.

2. Технические характеристики предоставляемых услуг, предлагаемые Участником Конкурса, должны соответствовать требованиям технического задания и могут быть лучше требуемых, но не должны быть хуже или иметь не приемлемые значения, чем указанно в Техническом задании.

3. Участник Конкурса вместе с Конкурсным предложением (в конверте с технической частью предложения) должен представить следующую техническую документацию:

· сопроводительное письмо Конкурсного предложения, заполненное в соответствии с Формой сопроводительного письма Конкурсного предложения (Форма №3).
· техническое описание продукта, предлагаемого в рамках проекта согласно Техническому заданию. Информация об услуге с детальным описанием, список клиентов компании;
· описание характеристик услуг согласно требуемой технической спецификации, а также проспекты (если таковые имеются);
Указанные документы должны быть заверены печатью и подписью уполномоченного лица Участника Конкурса.

4. Участники Конкурса оформляют техническую часть Конкурсного предложения в соответствии с требованиями, определенными Техническом задании.

5. При рассмотрении Конкурсного предложения, у участника Конкурса могут быть запрошены дополнительные документы.

6. КОНКУРСНАЯ комиссия вправе отклонить Конкурсные предложения, представленные не по форме, не полностью соответствующие требованиям Конкурсных документов, в том числе требованиям по оформлению и представлению документов, либо определить условия дальнейшего рассмотрения Конкурсного предложения, известив об этом участника Конкурса.

Форма №1 Общая информация о компании

НА ФИРМЕННОМ БЛАНКЕ УЧАСТНИКА

Дата: ________

Кому: 

Конкурсной Комиссии

АКБ «Капиталбанк» 

АНКЕТА УЧАСТНИКА

(ОБЩАЯ ИНФОРМАЦИЯ ОБ УЧАСТНИКЕ КОНКУРСНЫХ ТОРГОВ)
	1.
	Полное наименование юридического лица, с указанием организационно-правовой формы
	

	2.
	Прежнее, полное наименование юридического лица, с указанием организационно правовой формы
	

	3.
	Сведение о регистрации (дата регистрации, регистрационный номер, наименование регистрирующего органа)
	

	4.
	Юридический адрес
	

	5.
	Фактический адрес
	

	6.
	Контактное лицо, телефон, е-mail
	

	7.
	ИНН/ПИНФЛ
	

	8.
	ОКЭД
	

	9.
	Банковские реквизиты
	

	10.
	Размер уставного капитала, указанного в учредительных документах коммерческой организации 
	

	11.
	Основные направления деятельности 
	

	12.
	Сведения свидетельствующие, что Участник не находится в состоянии судебного разбирательства 
	

	13.
	Справка с банка, обслуживающего основной депозитный счет до востребования, об отсутствии Картотеки №2, блокировки счетов
	


	______________________________

(подпись уполномоченного лица)
	_________________________________

(Ф.И.О. и должность уполномоченного лица)


М.П.

Дата: « ________ » _________________ 20____г.

Форма №2

Письмо-заявка на участие в Конкурсе 
Кому: Конкурсной Комиссии
Уважаемые дамы и господа!

Изучив Конкурсную документацию (Конкурс № ________), и письменные ответы на запросы №№ (указать номера запросов в случае наличия письменных обращений и ответов к ним), получение которых настоящим удостоверяем,
мы, нижеподписавшиеся (наименование Участника Конкурса), намерены участвовать в Конкурсных торгах на поставку/выполнение _____________________ в соответствии с требованиями Конкурсной документацией. В этой связи направляем следующие документы во внешнем конверте:
1. Пакет квалификационных документов на _____ листах (указать количество листов, в случае предоставления брошюр, буклетов, проспектов, компакт-дисков и т.д. указать количество);
(документы должны быть прошнурованы, пронумерованы и скреплены подписью уполномоченного лица и печатью участника Конкурса)
2. Запечатанный конверт с технической частью предложения.

3. Запечатанный конверт с финансовой частью предложения.

4. Иные документы (в случае предоставления других документов необходимо указать наименование и количество листов).

	______________________________

(подпись уполномоченного лица)
	___________________________

(Ф.И.О. и должность уполномоченного лица)


М.П.
Дата: «________» _________________ 20_____ г.

Форма №3

Техническое предложение (Конкурс)

«_______________________________».

Дата: ____________
Кому: Конкурсной Комиссии
Уважаемые дамы и господа!
Изучив Конкурсную документацию (Конкурс № _____________) и письменные ответы на запросы №№ (указать номера запросов в случае наличия письменных обращений и ответов к ним), получение которых настоящим удостоверяем.
мы, нижеподписавшиеся (полное наименование Участника Конкурса), предлагаем к поставке ______________________________________ (указать наименование предлагаемых услуг), производства __________________________ (указать производителя).
Мы обязуемся оказать услугу по контракту, который будет заключен с нашей организацией в случае предоставления права поставки, в полном соответствии с данным техническим предложением и условиями Конкурсных торгов.
Мы согласны придерживаться положений настоящего предложения в течение 30 дней, начиная с даты, установленной как день окончания приема Конкурсных предложений. Это Конкурсное предложение будет оставаться для нас обязательным и может быть принято в любой момент до истечения указанного периода.
	_______________________________

(подпись уполномоченного лица)
	_______________________________

(Ф.И.О. и должность уполномоченного лица)


М.П.
Дата: «________» _________________ 20____ г.

Форма №4
Коммерческое предложение (Конкурс)

«_______________________________».

   Дата: __________________
Кому: Конкурсной Комиссии
Уважаемые дамы и господа!
Изучив Конкурсную документацию (Конкурс № ___________) и письменные ответы на запросы № (указать номера запросов в случае наличия письменных обращений и ответов к ним), получение которых настоящим удостоверяем.
мы, нижеподписавшиеся (наименование Участника Конкурса), предлагаем осуществить поставку оборудования в соответствии с означенной Конкурсной документацией на сумму_________________________________________ (общая сумма Конкурсного предложения прописью и цифрами) или другие суммы, подтвержденные прилагаемой таблицей цен, которая является частью настоящего Конкурсного предложения.
Мы обязуемся оказать услуг по контракту, который будет заключен с нашей организацией в случае предоставления права поставки, в полном соответствии с условиями Конкурса.
Мы согласны придерживаться положений настоящего Конкурсного предложения в течение 30 дней, начиная с даты, установленной как день окончания приема Конкурсных предложений. Это Конкурсное предложение будет оставаться для нас обязательным и может быть принято в любой момент до истечения указанного периода.
До подготовки и оформления официального контракта с Заказчиком данное Конкурсное предложение вместе с Вашим письменным подтверждением о его приеме и Вашим уведомлением нас, как Победителя Конкурса, о присуждении контракта будут играть роль обязательного контракта, между нами.
Мы понимаем, что Вы не обязаны принимать Конкурсное предложение с наименьшей учетной стоимостью или вообще какое-либо из предложений, полученных Вами.
	________________________________

(подпись уполномоченного лица)
	__________________________________

(Ф.И.О. и должность уполномоченного лица)


М.П.
Дата: «______» _________________ 20____ г.

Форма №5
Наименование Участника Конкурса __________________________________
Таблица цен: Работ по разработке системы управления мобильными устройствами (MDM)
	№
	Наименование
	Ед.изм.
	К-во
	Цена
	Сумма
	Примечание

	1
	Работ по разработке

системы управления мобильными устройствами (MDM)
	 Шт.
	300
	
	
	


Общая сумма предложения цифрами и прописью ______________________________с учетом НДС 12%
Условия оплаты __________________________________________ (100% по факту поставки; аккредитив; банковская гарантия;)
Срок выполненных работ _________________________календарных дней
	___________________________________

(подпись уполномоченного лица)
	____________________________________

(Ф.И.О. и должность уполномоченного лица)


М.П.
Дата: «________ » _________________ 20___ г.

Форма №6
Доверенность

Кому: Конкурсной Комиссии
  № 
«_______________________»

 (наименование участника), являясь участником Конкурса № ____________, настоящим доверяет __________________________ (имя, адрес и контактные данные Агента)
(далее указать нужное/ые)
а)
представить конкурсное предложение;

б)
проводить переговоры с Организаторами торгов (конкурсной комиссия, уполномоченное лицо);

в)
подписать конкурсной предложение;
г)
подписать контракт;
Подпись лица, получившего настоящую доверенность, __________________ удостоверяем.
Срок действия Доверенности ________________________.
Дата выдачи: «____» __________ 20____ г.
	_____________________________

(подпись уполномоченного лица)
	__________________________________

(Ф.И.О. и должность уполномоченного лица)


М.П.
	Дата:«____»___________20__г.
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1. Общие сведения

Полное наименование проекта: внедрение системы управления мобильными устройствами (далее — Система).

BYOD (Bring Your Own Device) — концепция использования личных мобильных устройств сотрудников в корпоративной рабочей среде.

MDM (Mobile Device Management) — система управления мобильными устройствами.

MAM (Mobile Application Management) — система управления мобильными приложениями.
Цели и задачи проекта

2.1 Предпосылки проекта

· тенденция к повышению вовлеченности сотрудников в рабочий процесс за счет предоставления им возможности работать с данными Компании с использованием мобильных устройств; 

· повсеместное распространение различных типов мобильных устройств; 

· необходимость создания корпоративного магазина мобильных приложений для их распространения среди сотрудников Компании и предоставления пользователям сформированного набора рекомендуемых приложений; 

· запросы пользователей на работу с корпоративными документами с использованием личных устройств; 

· необходимость мониторинга и управления устройствами под управлением Apple macOS и iOS, Google Android, а также устройствами, совместимыми с Android Open Source Project (AOSP), и Windows 10/11 Pro; 

· наличие выездных сотрудников, которым требуется предоставление сервисов непосредственно на местах; 

· невозможность обеспечить и контролировать сохранность и конфиденциальность данных Компании на личных устройствах сотрудников в рамках концепции BYOD (Bring Your Own Device). 

2.2 Цели внедрения и задачи, решаемые Системой

· повышение эффективности принятия управленческих решений за счет сокращения времени реакции сотрудников на важные события; 

· обеспечение контроля корпоративных мобильных устройств сотрудников; 

· обеспечение контроля корпоративных данных на мобильных устройствах сотрудников; 

· обеспечение хранения информации Компании в защищенной области мобильного устройства; 

· предоставление доступа к корпоративной электронной почте и документам, не содержащим информации ограниченного доступа, с использованием личных мобильных устройств; 

· контроль версий прикладного программного обеспечения, используемого на мобильных устройствах пользователей и устройствах Компании; 

· применение политик информационной безопасности на мобильных устройствах при работе с корпоративной информацией; 

· защита данных Компании в случае утраты или кражи устройства и обеспечение удаления данных; 

· повышение доступности трудовых ресурсов и вовлеченности сотрудников в рабочий процесс; 

· обеспечение единого информационного пространства для стационарного рабочего места и мобильного устройства.

Технические требования 

3.1 Сведения о мобильных устройствах и требования к среде эксплуатации

3.1.1. Общее количество управляемых мобильных устройств — XXX шт., включая:

Типы используемых мобильных устройств:

· смартфоны и планшеты Apple под управлением iOS 11 и выше; 

· смартфоны и планшеты под управлением Android 7 и выше; 

· ноутбуки Apple под управлением macOS 12 и выше; 

· ноутбуки под управлением Windows 10/11 Pro и выше

3.1.2. Перечень корпоративных информационных систем, к которым необходимо обеспечить защищенный доступ с мобильных устройств:

· система корпоративной электронной почты Microsoft Exchange;

· Field Managers Service;

· Платформа для автоматизации бизнеса и бизнес- процессов (Elma365);

· корпоративный портал;

· порталы отчетности;

· файловые ресурсы Заказчика;

· EDMS.

Требования к архитектуре Системы

· Система должна состоять из следующих компонентов:

· центральный сервер управления;

· шлюз доступа для подключения мобильных устройств к корпоративной инфраструктуре;

· мобильные агенты для управления устройствами и мониторинга их состояния, параметров безопасности и мобильных приложений;

· комплект защищенных мобильных приложений для работы с электронной почтой, корпоративными веб-порталами, корпоративными файловыми ресурсами и офисными документами.

Общие требования к системе.

3.3.1. Серверные компоненты решения должны поддерживать развертывание на следующих платформах виртуализации: VMware ESXi, Microsoft Hyper-V, KVM.

3.3.2. Поставка платформы должна осуществляться в виде единого программного образа (appliance), включающего все необходимые компоненты, не требующие отдельной установки, сопровождения или обновления. Лицензии на все используемые компоненты должны входить в состав поставки. Производитель должен обеспечивать полную поддержку поставляемого образа в отношении всех его компонентов, включая базу данных.

3.3.3. Возможность настройки кластера высокой доступности (High Availability, HA) с автоматическим переключением между активным и пассивным серверами в случае отказа, автоматической репликацией данных между базами данных активного и пассивного серверов, а также возможностью подключения сетевого балансировщика. 

3.3.4. Система должна включать все необходимые компоненты, включая шлюз доступа и средства проверки соответствия устройств установленным требованиям безопасности (Device Compliance).

3.3.5. Система должна иметь отдельный шлюз доступа, обеспечивающий аутентификацию устройств с использованием сертификатов.

3.3.6. Шлюз доступа должен обеспечивать динамическое изменение доступа к корпоративным ресурсам на основе настраиваемых политик.

3.3.7. Решение должно поддерживать возможность расширения и масштабирования серверных компонентов без необходимости их приобретения для построения отказоустойчивой распределенной архитектуры.

3.3.8. При использовании Системы в конфигурации с балансировкой нагрузки архитектура данной конфигурации не должна быть привязана к конкретным моделям балансировщиков нагрузки.

3.3.9. Система должна включать средства для построения каналов Per-App VPN и MicroVPN как в стандартной конфигурации, так и в конфигурации с балансировкой нагрузки.

3.3.10. Система должна поддерживать масштабирование до 50 000 управляемых мобильных устройств без изменения архитектуры решения.

3.3.11. Система должна иметь схему лицензирования по пользователям/устройствам.

3.3.12. Должна быть предусмотрена возможность самостоятельного обновления серверных компонентов Системы без привлечения службы поддержки производителя или поставщика. 

3.3.13. Система должна включать следующие мобильные приложения для операционных систем iOS/Android: агент управления MDM, почтовый клиент, веб-браузер, приложение для просмотра и редактирования офисных документов и доступа к файловым ресурсам, а также защищенный контейнер для хранения/обработки корпоративных данных.

3.3.14. Система должна иметь возможность интеграции с каталогом LDAP при создании и аутентификации пользователей и системных администраторов.

3.3.15. Система должна поддерживать режим SSO (Single Sign-On).

3.3.16. Система должна поддерживать SCEP и PKI.

3.3.17. Система должна поддерживать работу в закрытых сетях и сетях, изолированных от инфраструктуры Google.

Требования к функциональным возможностям Системы

Внедряемая Система должна обеспечивать: 

3.4.1. Управление параметрами безопасности на мобильном устройстве.

3.4.2. Управление приложениями (App Management): возможность устанавливать/удалять корпоративный набор приложений на мобильном устройстве пользователя.

3.4.3. Обнаружение устройств с jailbreak/root, ограничение их использования и применение к ним отдельных политик.

3.4.4. Наличие собственного VPN-клиента для всего устройства и поддержка технологии Per-App VPN.

3.4.5. Возможность работы со сторонними VPN (L2TP, PPTP, IPsec (Cisco), Cisco AnyConnect, Juniper SSL, F5 SSL, SonicWALL Mobile Connect, Aruba VIA, Custom SSL, Palo Alto Networks GlobalProtect, IKEv2 (только Windows), IKEv2).

3.4.6. Настройка сторонних мобильных приложений, включая собственные приложения, для работы исключительно внутри локального зашифрованного контейнера.

3.4.7. Система должна поддерживать установку конфигураций для приложений: plist, AppConfig, OEMConfig.

3.4.8. Для устройств Apple должна быть реализована поддержка AppConfig Community со встроенными шаблонами конфигурации.

3.4.9. Мобильный агент, веб-браузер, почтовый клиент и приложение для просмотра, редактирования и доступа к офисным документам должны защищать корпоративные данные на мобильном устройстве путем их хранения и обработки в локальном зашифрованном контейнере.

3.4.10. Приложение для просмотра и редактирования офисных документов и доступа к файловым ресурсам должно иметь возможность работать с файлами форматов DOC, XLS, PPT, PDF, JPG, PNG, TIFF, TXT.

3.4.11. В случае передачи файлов из одного приложения Системы в другое приложение Системы, например из почтового клиента в редактор документов Microsoft Excel, данные не должны покидать защищенный контейнер и не должны передаваться в другие приложения, не входящие в состав данного контейнера.

3.4.12. Система должна обеспечивать интеграцию с почтовыми сервисами Microsoft Exchange.

3.4.13. Почтовый клиент должен работать с корпоративной системой электронной почты Microsoft Exchange.

3.4.14. Почтовый клиент должен поддерживать корпоративную систему электронной почты Microsoft Exchange с поддержкой сообщений S/MIME.

 3.4.15. Система должна поддерживать аутентификацию в корпоративных почтовых системах с использованием сертификатов.

3.4.16 Клиентские приложения, поставляемые в составе Системы, должны обеспечивать возможность включения копирования информации через буфер обмена как в приложения мобильного устройства за пределами защищенного контейнера, так и обратно (Open In/Reverse Open In); возможность включения/отключения создания снимков экрана.

3.4.17 Запрет использования внешнего браузера для открытия ссылок из защищенной области (использование только защищенного браузера).

3.4.18. Мобильный агент должен обеспечивать возможность удаления корпоративных данных или всех данных на мобильном устройстве, в том числе в случае утраты устройства.

3.4.19. Возможность сохранения пароля пользователя из каталога LDAP в настройках мобильного агента для исключения необходимости повторного ввода пароля при каждой попытке подключения.

3.4.20. Возможность настройки количества попыток ввода пароля до блокировки подключения мобильного агента в случае ввода неправильного пароля, а также настройки интервала блокировки.

3.4.21. Поддержка Android Enterprise Work Profile для устройств Android.

3.4.22. Поддержка Android Enterprise в режиме Device Owner.

3.4.23. Поддержка Android Enterprise Device Owner с личным профилем (Personal Profile).

3.4.24. Поддержка Android Enterprise в режиме Work Profile.

3.4.25. Поддержка Mobile Application Management (MAM) для устройств Apple и Android.

3.4.26. Возможность разграничения прав пользователей, включая функции установки/удаления приложений, функции защиты от удаления решения и защиту от сброса устройства к заводским настройкам (Factory Reset).

3.4.27. Регистрация устройства должна поддерживать как минимум двухфакторную аутентификацию (2FA) на этапе регистрации.

3.4.28 Дополнительные возможности управления и отключения следующих функций: камеры, карт памяти, USB, SMS, телефонных вызовов, Wi-Fi, Bluetooth, настроек мобильной сети, создания точек доступа, настроек учетных записей, создания снимков экрана.

3.4.29. Поддержка Kiosk Mode для Android Enterprise, включая режим многопользовательского киоска (Multi-user Kiosk / Shared Device) и режим однократного использования (Single Use).

3.4.30. Наличие API для интеграции приложений с целью управления настройками безопасности и доступа.

3.4.31. Интеграция и передача событий в формате Syslog, наличие коннектора для ArcSight.

3.4.32. Наличие инструмента для создания специализированных правил для нужд Компании (не входящих в базовый набор функциональных возможностей, предоставляемых производителем) и их автоматического применения.

3.4.33. Поддержка аутентификации на основе сертификатов и Kerberos.

3.4.34. Поддержка аутентификации SAML 2.0.

3.4.35. Возможность построения отдельных защищенных VPN-туннелей от конкретного приложения на мобильном устройстве к внутренним корпоративным ресурсам Компании с использованием сервера-шлюза. Данная функциональность должна быть доступна на XX устройствах для любых (публичных) приложений.

3.4.36. Мониторинг состояния всех критически важных компонентов и сервисов решения в отдельной консоли.

3.4.37. Система должна обеспечивать возможность расширения функциональности в части обнаружения и устранения угроз в мобильных операционных системах.

3.4.38. Функциональность по обнаружению и устранению угроз в мобильных операционных системах должна иметь возможность работать в автономном режиме (не требовать постоянного подключения к серверу для обнаружения и устранения угроз).

3.4.39. Система должна поддерживать работу политик в автономном режиме (не требовать постоянного подключения к серверу для обнаружения и устранения угроз).

3.4.40. Система должна иметь возможность реализовать концепцию Zero Trust с использованием предоставляемых устройствами возможностей биометрической идентификации.

3.4.41. Система должна обеспечивать возможность реализации безопасного беспарольного доступа с мобильных устройств пользователей к корпоративным информационным ресурсам.

3.4.42. Система должна иметь корпоративный «магазин» распространяемых приложений.

3.4.43. Система должна обеспечивать контроль версий приложений, используемых на мобильных устройствах.

3.4.44. Система должна обеспечивать возможность удаленного подключения и просмотра экрана устройств Apple и Android.

3.4.45. Система должна поддерживать формирование групп устройств и пользователей на основе инвентаризационных атрибутов, получаемых с устройств.

3.4.46. Система должна поддерживать расширение модели инвентаризируемых параметров путем ее дополнения пользовательскими атрибутами.

3.4.47. Система должна поддерживать работу с несколькими лесами/доменами Active Directory.

3.4.48. Возможность импорта пользователей из каталогов Active Directory на основе групп.

3.4.49. Поддержка полного шифрования устройств.

3.4.50. Назначение политик на основе операционных систем, моделей, имен и любых инвентаризационных параметров, а также списка атрибутов AD.

3.4.51. Внедрение автоматического помещения устройства в карантин при подключении пользователем нового устройства. 

3.4.52. Удаление/стирание корпоративных данных после определенного периода бездействия (неактивности).

3.4.53. Установка времени блокировки доступа к мобильному устройству и корпоративным ресурсам.

3.4.54. Отслеживание местоположения устройства.

3.4.55. Возможность установить требование к паролю/PIN-коду для доступа к контейнеру или при входе в MDM.

3.4.56. Возможность установить требование к паролю/PIN-коду на устройстве.

3.4.57. Поддержка входа с использованием отпечатка пальца.

 
Требования к сетевой инфраструктуре
3.5.1. Сетевое взаимодействие между компонентами Системы, а также взаимодействие со сторонними системами внутри сети Компании должно осуществляться с использованием защищенных протоколов.

3.5.2. Любой процесс обмена информацией Компании через внешние сети должен осуществляться по защищенному каналу передачи данных. Могут использоваться следующие стандарты и протоколы:

· TLS версии 1.2 или выше; 

· SFTP; 

· FTPS; 

· SSH v2 — должна быть предусмотрена возможность его блокировки; 

· SCP; 

· S/MIME с использованием сертификатов X.509 v3; 

· VPN (IPsec) с длиной ключа шифрования не менее 128 бит и алгоритмом хеширования с длиной хеша не менее 160 бит; 

· HTTPS. 

Если использование описанных выше методов передачи невозможно, передаваемые данные должны быть зашифрованы до их передачи с использованием криптографических алгоритмов с длиной ключа шифрования не менее 128 бит и алгоритмом хеширования с длиной хеша не менее 160 бит.

Требования к надежности
3.6.1. Система должна обеспечивать работу всех компонентов и функций Системы, а также работу пользователей с Системой 24 часа в сутки, 7 дней в неделю (24×7).

3.6.2. Система должна обеспечивать возможность хранения подробных журналов событий в течение не менее 180 календарных дней.

3.6.3. Сохранность информации в Системе должна обеспечиваться в случае аварий, отказа технического оборудования и перебоев в электроснабжении.

3.6.4. Сохранность информации должна обеспечиваться путем резервного копирования данных. Сохранность информации должна обеспечиваться по состоянию на момент создания последней резервной копии.

3.6.5. Разрабатываемая Система не должна нарушать работоспособность связанных с ней систем.



Требования по информационной безопасности
Общие требования по информационной безопасности

3.7.1.1. Система должна обеспечивать разграничение полномочий администраторов в соответствии с их функциональными обязанностями.

3.7.1.2. Система и ее компоненты должны размещаться в инфраструктуре организации (on-premise).

3.7.1.3. Система должна иметь возможность управлять устройствами, не имеющими доступа к инфраструктуре Apple (APNs) и Google (FCM).

3.7.1.4. Компоненты Системы должны корректно взаимодействовать со средствами защиты мобильных устройств (антивирусами, средствами обнаружения и предотвращения вторжений и т. д.).

3.7.1.5. Система должна корректно функционировать совместно с межсетевыми экранами.

Требования к аутентификации и авторизации

3.7.2.1. Авторизация пользователей в Системе должна осуществляться на основании назначенных пользователю функциональных ролей.

3.7.2.2. Пользователи не должны иметь прав на удаление данных из журнала событий.

3.7.2.3. Идентификация пользователя при входе в Систему должна осуществляться на основании уникального имени учетной записи пользователя в каталоге LDAP.

3.7.2.4. Аутентификация пользователя при входе в Систему должна осуществляться с использованием пароля его учетной записи LDAP.

3.7.2.5. Система должна поддерживать создание отчетов и информационных панелей (дашбордов).

3.7.2.6. Отчеты должны поддерживать настройку.

3.7.2.7. Доступ к информации, хранящейся в Системе, должен предоставляться только авторизованным пользователям.

3.7.2.8. Система должна поддерживать разграничение прав доступа к информации/данным и функциям внутри Системы.

3.7.2.9. Система должна предоставлять доступ к своим ресурсам только после успешного прохождения пользователем процедуры аутентификации в соответствии с его правами доступа.

3.7.2.10. Все пароли Системы должны храниться и передаваться только в зашифрованном виде. Для хранения и передачи должны использоваться стойкие криптографические алгоритмы или алгоритмы хеширования.

Требования к подсистеме регистрации событий в Системе

Подсистема регистрации событий в Системе должна обеспечивать регистрацию следующих операций.

Действия пользователей в Системе, включая:

· регистрация устройств (Device Enrollment); 

· вход в клиентские приложения с аутентификацией; 

· установка/удаление приложений из корпоративного магазина приложений. 

Действия администраторов в Системе, включая:

· добавление/удаление пользователей/администраторов Системы; 

· добавление приложений в корпоративный магазин приложений; 

· настройка интеграции с Active Directory; 

· настройка интеграции с почтовыми системами; 

· добавление/удаление файловых ресурсов для пользователей Системы; 

· создание/удаление групп пользователей, групп устройств, пространств, политик и конфигураций; 

· автоматическое делегирование администрирования устройств/групп устройств/политик/конфигураций/приложений по заранее определенным параметрам: ОС устройства / установленные программы / тип устройства / пользователь / группы пользователей; 

· добавление/обновление/изменение сертификатов MDM.

Требования к подготовке и предоставлению документации
Вся документация разрабатывается и предоставляется Заказчику в электронном виде в формате Microsoft Word 2013/2016/2019.
Требования к поставщику услуг / услугам по внедрению
Общие требования
Подрядчик должен иметь подтверждение квалификации для выполнения работ по внедрению и технической поддержке Системы. Квалификация Подрядчика может быть подтверждена соответствующим сертификатом, выданным Производителем Системы.

Требования к объему работ
Работы должны выполняться в несколько этапов:

	Этап
	Описание
	Ожидаемый результат

	Планирование и проектирование
	• Формирование требований к инфраструктуре Заказчика;
• Разработка архитектурной схемы;
• Разработка схемы сетевого взаимодействия;
• Разработка методики приемочных испытаний.
	Результатом этапа являются 4 документа (акта), согласованные Заказчиком.

	Развертывание Системы
	• Развертывание Системы в инфраструктуре Заказчика в соответствии с архитектурной схемой;
• Интеграция Системы со сторонними сервисами, такими как AD DS;
• Интеграция сервиса Per-App VPN;
• Развертывание модуля управления приложениями (Application Control Module).
	Результатом этапа является работоспособная Система, развернутая в инфраструктуре Заказчика и готовая к использованию в соответствии с функциональными требованиями, описанными в техническом задании.

	Подготовка Системы к эксплуатации
	• Подготовка политик и конфигураций для устройств iOS;
• Подготовка политик и конфигураций для устройств Android;
• Подготовка инструкций по регистрации устройств;
• Проверка конфигураций iOS и Android.
	Результатом этапа являются подготовленные и протестированные политики для устройств на базе iOS и Android.

	Приемочные испытания
	Проведение приемочных испытаний в соответствии с утвержденной методикой.
	Результатом этапа является Акт, подтверждающий корректную работу Системы в соответствии с функциональными требованиями, описанными в Технических требованиях.

	Обучение сотрудников Заказчика
	Проведение обучения сотрудников Заказчика администрированию Системы.
	—

	Ограниченная поддержка

	Поддержка Заказчика на этапе тестовой эксплуатации Системы.


	—
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